
  
 

  

  
  

Следственное управление СК России по Тюменской области
напоминает физическим и юридическим лицам о
необходимости повышения уровня правовой и финансовой
грамотности, а также «компьютерной гигиены»

 

  

Финансовый аспект затрагивает практически все сферы жизнедеятельности современного
человека. Чтобы не стать жертвой мошенников и уберечь себя и своих близких от обмана,
необходимо обладать знаниями, которые помогают сохранять денежные средства и
приумножать их с целью обеспечения достойного уровня жизни. Важно соблюдать правила
цифровой или компьютерной гигиены, сохранять бдительность.

Кибермошенничество — один из видов киберпреступления, целью которого является обман
пользователей: незаконное получение доступа либо хищение личной информации (номера
банковских счетов, паспортные данные, коды, пароли и др.), с целью причинить материальный
или иной ущерб. Вопросы профилактики киберпреступности являются ключевыми для
правоохранительных органов как Российской Федерации, так и всего мира. В таких условиях
повышается роль участия каждого пользователя сети Интернет в формировании безопасного
информационного пространства. Для этого необходимо соблюдать следующие рекомендации.

 - Приобретите и пользуйтесь платным антивирусом. Отсутствие антивируса резко увеличивает

  © 2024 Следственное управление Следственного комитета Российской Федерации по Тюменской области  

                                               1 / 3



  
 

  

вероятность заражения компьютера

 - Используйте антивирус  

Необходимые меры при работе с антивирусом:

• Регулярное обновление. Без свежих обновлений никакой антивирус не сможет эффективно
защитить ваш компьютер

• Регулярный запуск проверки системы. Быструю проверку рекомендуется запускать раз в
неделю, полную – раз в месяц. Время, потраченное на проверку, позволит сэкономить время
на ремонт после попадания вируса в систему

 - Устанавливайте только знакомые вам программы, взятые из известных источников.  

- Не используйте пиратское программное обеспечение. Надёжные, правильно настроенные
программы и оборудование — залог вашей безопасности в интернете.

- Мошенники намеренно подделывают веб-страницы под известные сайты, которым люди
доверяют. Обращайте внимание на то, на каком именно сайте вас просят ввести пароли и коды
банковских карт, пароль, номер телефона, или совершить какое-то действие (бесплатно
проверить компьютер на вирусы, скачать обновление и т.д.), персональные данные.

 - Используйте длинные и сложные пароли, сочетание цифр, строчных и заглавных букв. Это
усложнит злоумышленникам доступ к вашей информации. Воздержитесь от паролей - дат
рождения, имен, фамилий, то есть тех, которые легко вычислить либо подобрать

Обязательно помните о том, что при оформлении интернет-платежа у вас не должны
запрашивать пин-код.Фишинговый сайт можно отличить от обычного по сложно
составленному адресу, отсутствию отзывов, очень дешёвым товарам и услугам. Всё это должно
насторожить и привести к отказу от покупки на данном ресурсе

За мошенничество с использованием электронных средств предусмотрена уголовная
ответственность.

Так, уголовная ответственность предусмотрена по статье 159.3 УК РФ за мошенничество с
использованием электронных средств платежа. Электронное средство платежа согласно
Федеральному закону от 27.06.2011 № 161-ФЗ «О национальной платежной системе»
признается средство и (или) способ, позволяющие клиенту оператора по переводу денежных
средств составлять, удостоверять и передавать распоряжения в целях осуществления перевода
денежных средств в рамках применяемых форм безналичных расчетов с использованием
информационно-коммуникационных технологий, электронных носителей информации, в том
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числе платежных карт, а также иных технических устройств.

статья 159.6 УК РФ. Уголовная ответственность за мошенничество в сфере компьютерной
информации, то есть хищение чужого имущества или приобретение права на чужое имущество
путем ввода, удаления, блокирования, модификации компьютерной информации либо иного
вмешательства в функционирование средств хранения, обработки или передачи компьютерной
информации или информационно-телекоммуникационных сетей

Данная статья предусматривает максимальное наказание в виде лишения свободы на
срок до 5 лет. 

Уважаемые жители Тюменской области! Следственное управление Следственного
комитета Российской Федерации по Тюменской области  еще раз предупреждает: «Будьте
бдительны и осторожны! Не поддавайтесь на уловки мошенников!» 

26 Мая 2021

  Адрес страницы: https://tyumen.sledcom.ru/news/item/1573767 
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